Кодирование с открытыми ключами
Криптография с открытым ключом окончательно оформилась как самостоятельное направление в теории защиты информации в конце семидесятых годов прошлого века. Появлению нового направления способствовали две проблемы, которые не могли быть разрешены в рамках классических криптографических схем с секретными ключами:

1) распространение секретных ключей в системах с большим количеством пользователей. Для системы с N пользователями число возможных соединений составляет N*(N-1), т.е. растет квадратично с ростом количества пользователей;

2) создание электронной цифровой подписи.  Цели постановки подписи под документом: во-первых, получатель имеет возможность убедиться в истинности письма, сличив подпись с имеющимся у него образцом; во-вторых, личная подпись является юридическим гарантом авторства документа.

Обе проблемы успешно решаются единым методом: криптографией с открытыми ключами.

Концепция криптографии с открытыми ключами была выдвинута Уитфилдом Диффи и Мартином Хеллманом, и независимо Ральфом Мерклом. Их вкладом в криптографию было утверждение, что ключи можно использовать парами – ключ шифрования и ключ дешифрования – и что может быть невозможно получить один ключ из другого. Диффи и Хеллман впервые представили эту идею в 1976 году. Работа Меркли появилась в 1978 году из-за бесстрастного процесса публикации.

Для шифрования с открытым ключом требуется преобразование, которое легко выполнить в одну сторону, но очень сложно – в другую. В основе криптографии с открытыми ключами лежат так называемые односторонние, или необратимые функции: при заданном значении x относительно просто вычислить значение f(x), однако, зная y=f(x), определить x чрезвычайно трудно. 
Алгоритмы с открытым ключом называют еще ассимметричными, потому что для шифрования и дешифрования используются разные ключи. Любой из ключей может быть открытым, т. е. кто угодно сможет зашифровать текст, но расшифровать – только тот, кто знает секретный ключ. Или, наоборот, прочитать текст может каждый, но зашифровать – только обладатель секретного ключа.

Решение проблемы распространения ключей. 
Каждый пользователь генерирует пару взаимно обратных преобразований E и D. Преобразование D он держит в секрете (личный ключ), а преобразование Е (открытый ключ) публикуется в открытом справочнике наподобие телефонного. Ключом в существующих системах с открытыми ключами является число большой разрядности. Количество записей в таком справочнике соответствует числу пользователей (а не квадрату числа) и справочник содержит открытую, общедоступную информацию. Каждый, кто хочет установить связь с данным пользователем, находит его имя в справочнике, выполняет над сообщением соответствующее преобразование E, посылает результат по линии связи. Расшифровать сообщение может только законный получатель, обладающий секретным ключом дешифрации D.

Решение проблемы электронной цифровой подписи. 
С теоретической точки зрения электронная подпись представляет собой последовательность, которая вычисляется определенным образом с помощью содержимого подписываемой информации и секретного ключа. 

Пользователь А, желающий послать подписанное сообщение m пользователю В, шифрует его с помощью своего личного ключа DA, получая «подписанное» сообщение s=DA(m).  

Получив сообщение s, пользователь В получает m с помощью открытого ключа ЕA (этот ключ содержится в открытом справочнике). Пользователь В сохраняет сообщение s как доказательство того, что пользователь А действительно прислал ему данное сообщение m. Если позднее А откажется от факта посылки этого сообщения, то В может предъявить суду сообщение s. Так как ключ EA находится в открытом справочнике, суд имеет возможность получить сообщение m=EA(s), которое содержит имя А, дату, время и т.д. Сообщение s мог послать только А, так как только он знает секретный ключ DA.

Но заверяемый подписью текст может быть абсолютно произвольного размера: от пустого сообщения до много мегабайтного файла. Поэтому, чаще всего для формирования электронной подписи в качестве исходного значения берется не само сообщение, а его хэш (результат обработки сообщения хэш-функцией). Практически все применяемые алгоритмы вычисления электронной подписи используют для формирования подписи сообщения заранее заданной стандартной длины (например, 32 байтам). Задача хэш-функции – из сообщения произвольной длины вычислить цифровую последовательность нужного размера (32 байта). 

Наиболее известные функции хэширования:

· MDx (Message Digest) – семейство алгоритмов хэширования, которые наиболее распространены. Например, алгоритм MD5 применяется в Microsoft Windows для преобразования пароля пользователя в 16-байтное число. 

· SHA-1 (Secure Hash Algorithm) – алгоритм вычисления 20-байтного хэш-значения входных данных. Он также очень широко распространен, преимущественно в сетевых протоколах защиты информации. 

При использовании хэш-функции действуют следующим образом: пользователь А, желающий послать подписанное сообщение m пользователю В, вычисляет хэш сообщения h(m) и шифрует этот хэш с помощью своего личного ключа DA, получая электронную подпись сообщения: s=DA(h(m)). Подпись дописывается к сообщению, и сообщение отправляется. Получив сообщение, В вычисляет хэш полученного сообщения m, затем расшифровывает электронную подпись s с помощью открытого ключа ЕA, получая исходный хэш сообщения. Если оба хэша совпадают, электронная подпись сообщения признается верной. В противном случае подпись считается поддельной и делается вывод о том, что целостность сообщения нарушена. 

Существую алгоритмы с открытыми ключами, которые можно использовать для цифровых подписей. Например, алгоритм RSA можно использовать и для шифрования, и для цифровой подписи. В тоже время существуют специальные алгоритмы (например, DSA), которые невозможно использовать для шифрования, а можно использовать только для цифровых подписей. 

Электронная цифровая подпись обеспечивает надежное установление авторства или подлинности электронных документов, но не секретность связи. Если требуется секретность передаваемого подписанного сообщения, А, например, может воспользоваться открытым ключом EB и послать зашифрованное сообщение. Пользователь В дешифрирует его с помощью личного ключа DB. После этого, применяя открытый ключ EA, он получает сообщение m. Действия, предпринимаемые для доказательства авторства сообщения, остаются без изменений. 
В системах с открытыми ключами генерация ключа выполняется достаточно долго. Однако для каждого пользователя это является разовым процессом, скорость которого большого значения не  имеет. Основная трудность в использовании методов ассиметричного шифрования – очень низкая скорость шифрования/дешифрования. 

Все алгоритмы с открытыми ключами работают медленно. Поэтому в реальном мире алгоритмы с открытыми ключами не заменяют симметричные алгоритмы и используются не для шифрования сообщения, а для шифрования ключей. Удобная на практике программная криптосистема может быть создана по гибридной схеме: для шифрования применяется какой-либо быстрый симметричный алгоритм (например, DES), а одноразовый ключ, используемый для его работы (так называемый сеансовый ключ),  вырабатывается случайно и в свою очередь, зашифровывается по алгоритму с открытым ключом. Зашифрованная ключевая информация приписывается к зашифрованному документу (или замешивается по специальному закону) и полученный файл может передаваться по сети связи. Время шифрования, даже с помощью медленного алгоритма небольшого по размеру ключа, достаточно мало и, в большинстве случаев, поглощается временем шифрования самой информации. Получатель, и только он один, может теперь расшифровать с помощью своего секретного ключа одноразовый ключ симметричного алгоритма и, затем расшифровать само сообщение. В то же время случайность одноразового ключа обеспечивает практически полную защиту от взлома шифра.

Алгоритм RSA разработан в 1977 году в Массачусетском технологическом институте (США). Получил свое название по первым буквам фамилий авторов (Rivest, Shamir, Adleman). Криптостойкость RSA основана на вычислительной сложности задачи разложения большого числа на два простых сомножителя.
Порядок формирования ключей в методе RSA.

1. Выбирает два очень больших (например, 2000-битных) различных простых числа Р и Q. Желательно, чтобы они были одного порядка (равной длины). Также эти числа должны не сильно отличаться друг от друга, но и не быть слишком близкими. В дальнейшем числа Р и Q держатся в секрете или уничтожаются (если они будут раскрыты, то шифр немедленно будет дискредитирован).

2. Затем вычисляются два произведения:  N = P*Q  и  M = (P-1)*(Q-1). 
3. Случайным образом выбирается число E из интервала 1 < E < M, взаимно простое с M, т. е. НОД(E,M) = 1. 

4. Вычисляется число D (например, с помощью расширенного алгоритма Евклида), удовлетворяющее условию (E*D) mod M = 1. 

5. Пара чисел (N,E) публикуется в качестве открытого ключа шифрования, а число D сохраняется в секрете как закрытый ключ.

Для шифрования сообщения, вначале сообщение разбивается  на блоки, размером меньшим, чем N (обычно выбирается ближайшая, меньшая, чем N, степень двойки). Например, если разрядность P и Q порядка 100 десятичных знаков, то разрядность N составляет около 200 знаков, и каждый блок сообщения  должен быть тоже около 200 знаков. При необходимости последний блок может быть выровнен до размера блока любым заранее оговоренным символом (например, нулями). Зашифрованное сообщение будет состоять из блоков той же длины, что и в открытом тексте. 

Каждый блок исходного сообщения  может быть представлен числом Х от 0 до N-1. 

Шифрование  блока текста X производится следующим образом: 

Y = XE mod N,   где   0 < X < N,    Y - шифрованный текст 

Дешифрация осуществляется путем: 

X = YD mod N
Сообщение может быть зашифровано при помощи D, а расшифровано с помощью E.

Пример для малых простых чисел P = 211, Q = 223. 

В этом случае N=P*Q=211*223=47053,  M=(P-1)*(Q-1)=210*222=46620. 

Выбираем открытый ключ шифрования E=16813 из диапазона 1<E<M (1<E<46620,  E взаимно простое с M, т. е. НОД(E,M) = 1). 

Находим секретный ключ дешифрования D=19837   ((E*D) mod M = 1). 

Переведем сообщение «RSA» в число: на представление буквы отведем 5 бит,  в качестве кода буквы используем ее номер в английском алфавите (R - 18,  S - 19, A - 1). Тогда «RSA» кодируется как X = 18 + 19*32 + 1*322 = 1650. 

С помощью открытого ключа получаем шифровку

Y = XE mod N = 165016813 mod 47053 = 3071.

Получатель расшифровывает ее с помощью секретного ключа:

X = YD mod N = 307119837  mod 47053 = 1650.

В практической реализации алгоритма RSA основную алгоритмическую сложность представляют 2 проблемы:

1) нахождение случайного большого простого числа для последующего определения ключей;

2) собственно алгоритм кодирования/декодирования (расчет  
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Очевидным способом расчета 
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 является последовательное умножение – не самый быстрый способ. Лучше воспользоваться алгоритмом повторного возведения в квадрат.

Вычисление степеней повторным возведением в квадрат.

Пусть мы хотим вычислить 
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, где 0 < a < n, а b – целое неотрицательное число, имеющее в двоичной записи вид 
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 (число знаков считаем равным k+1, старшие разряды слева). 

Мы вычисляем 
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 для некоторого c, которое возрастает и, в конце концов, становится равным b.

1   Mod_Exp (a, b, n)

2 c=0

3 d=1

4 пусть 
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 - двоичная запись b

5 for i=k downto 0 do

6   c=2*c

7   d=(d*d) mod n

8   if bi=1 then

9     c=c+1

10     d=(d*a) mod n

11 return d

При умножении c на 2 число aс возводится в квадрат, при увеличении c на 1 число aс умножается на a. На каждом шаге двоичная запись c сдвигается на 1 влево, после чего, если надо (bi = 1), последняя цифра двоичной записи меняется с 0 на 1 (заметим, что переменная c фактически не используется и может быть опущена). 

Примеры:      
a = 7, b = 560, n = 561

	i
	9
	8
	7
	6
	5
	4
	3
	2
	1
	0

	bi
	1
	0
	0
	0
	1
	1
	0
	0
	0
	0

	c
	1
	2
	4
	8
	17
	35
	70
	140
	280
	560

	d
	7
	49
	157
	526
	160
	241
	298
	166
	67
	1


a = 2, b = 20, n = 100

	i
	4
	3
	2
	1
	0

	bi
	1
	0
	1
	0
	0

	c
	1
	2
	5
	10
	20

	d
	2
	4
	32
	24
	76
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